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Objectifs

« Comprendre les enjeux des réseaux actuels et la nécessité d’automatiser.
« Comprendre le principe d'une NFV.

» Comprendre le principe de SDN et du protocole OpenFlow.

« Comprendre le principe d'laC.

» Connaitre quelques outils d’automatisation.
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Introduction

Pourquoi automatiser ?

« L'automatisation permet d'augmenter la productivité des équipes informatiques, de réduire le
nombre d'erreurs, de mieux collaborer et de consacrer davantage de temps aux taches
Strategiques. »

Red Hat, 24 mars 2023

En informatique, on cherche a automatiser des processus pour accélérer la productivité et réeduire
les erreurs humaines potentielles.
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Les besoins d’automatiser

Les besoins des réseaux informatiques, et plus globalement des infrastructures informatiques sont
nombreux. Une architecture moderne et complete doit étre :

Scalable

La scalabilité fait référence a la capacité d'un systéme ou d'une application a s'adapter et a
évoluer pour répondre a une augmentation ou a une diminution de la demande.

Par exemple, une infrastructure web peut étre scalable en dupliquant le nombre de serveurs web
préts a accepter les demandes, et a réduire leur nombre lorsque le nombre de demandes baisse.
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Les besoins d’automatiser (2)

Les besoins des réseaux informatiques, et plus globalement des infrastructures informatiques sont
nombreux. Une architecture moderne et complete doit étre :

Sécurisée

La sécurité peut étre automatisée par la détection des menaces en temps réel, la configuration
dynamique et automatisée des pare-feu ainsi qu’en utilisant de I'analyse comportementale.

Les systemes automatisés de seécurité peuvent prendre des décisions sur les acces a certains
sites, ressources, dispositifs, en fonction de différentes régles mises en place.
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Les besoins d’automatiser (3)

Les besoins des réseaux informatiques, et plus globalement des infrastructures informatiques sont
nombreux. Une architecture moderne et complete doit étre :

Sans latence

La latence est un phénomeéne qui doit étre le moins présent possible dans les réseaux.
L'automatisation permet d’analyser le trafic en temps réel et de définir de nouvelles politiques de
routage plus efficientes, grace notamment aux SDN.

Les réseaux automatisés peuvent également gérer automatiquement la bande passante et
I'allouer dynamiquement en fonction des besoins et des quotas des entités les utilisant.
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Les besoins d’automatiser (4)

Les besoins des réseaux informatiques, et plus globalement des infrastructures informatiques sont
nombreux. Une architecture moderne et complete doit étre :

Fiable

La fiabilité d'un réseau réside dans sa capacité a fonctionner de maniere continue, sans
interruption, méme lorsque des pannes ou de la surcharge réseau sont présentes.

L'automatisation permet de répliquer des équipements réseaux si ces derniers sont surchargés ou
en panne. Elle est également en capacité de déployer des correctifs et des mises a jour sur les
equipements beaucoup plus rapidement que si il était nécessaire de les mettre a jour
manuellement.

Il existe de nombreux autres besoins que les réseaux ont, et que l'automatisation permet de résoudre.
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Network Function Virtualization

Une NFV (Network Function Virtualization) est une approche qui consiste a virtualiser les
fonctions réseau traditionnellement exécutées par des équipements matériels dédiés. Un switch,
routeur, pare-feu, proxy... peut étre représenté par une machine virtuelle.

Cela permet de dupliquer les équipements reseaux facilement (il suffit de créer une deuxieme, ou
3eme ou Ne™e machine virtuelle), et d’économiser de I'argent.

Une NFV permet de répondre au besoin de centraliser la gestion des fonctions réseaux, étant
donné que le nombre d’équipements et de fonctions ne fait que croitre. Les NFV sont également
beaucoup plus rapides a déployer que leurs équivalents matériels, et sont plus évolutifs.
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Software Defined Network
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Un SDN (Software Defined Network) est un réseau dont le comportement global des équipements

est défini par un contréleur.

Le comportement des eéquipements est
développé puis placé dans un controleur. Les
switchs, routeurs et autres équipements pourront
alors étre pilotés par ce contréleur.

Si un équipement ne sait pas comment router un
paquet, il peut demander a son contrdleur.

Un exemple de protocole SDN est OpenFlow.

Administrator develops
the logic of the controller e

(]

SDN Controller knows
how switchs and routers SDN Controller
must forward packets

Controls equipements
using their APIs
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OpenFlow est un protocole utilisant le port 6633/TCP qui sert a gérer des équipements réseaux en
suivant le principe des Software Defined Networks.

Un équipement OpenFlow analyse les entétes des paquets pour les associer a des flux :
ensembles de paquets qui partagent les mémes caracteéristiques (entétes identiques).

Le contréleur SDN OpenFlow configure les équipements en indiquant comment réagir en fonction
des flux entrants. La gestion des flux remplace la forwarding table traditionnelle des switchs et la
routing table des routeurs par une nouvelle table qui s’appelle la flow table (table de flux).

00:11:22:33:44 * Output port 1
* * * 10.2.0.0/24 * * Output port 2
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OpenFlow (2)

Avec OpenFlow, les équipements réseaux ont la possibilité d’étre configurés de 3 maniéres :

Configuration réactive : Chaque équipement remplit sa flow table au fur et a mesure. Dés qu’un
nouveau flux arrive et qu’il ne sait pas quoi en faire, il demande a son contréleur. Ce dernier lui
repond, et I'équipement réseau gardera en mémoire la décision pour toute la durée du flux.

Configuration pro-active : Chaque équipement est pré-configuré par le contréleur, qui pré-
remplit la flow table de I'équipement a 'avance. Si un paquet qui arrive ne correspond a aucune
entrée dans la flow table, alors I'équipement drop le paquet.

Configuration hybride : Allie les avantages de la configuration pro-active pour les flux importants
et connus d’avance aux avantages de la configuration réactive pour le trafic granulaire.
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Infrastructure as Code

L'laC (Infrastructure as Code) est un principe selon lequel les administrateurs peuvent coder leur
infrastructure, puis la déployer avec des outils spécialisés.

Le développeur d’'infrastructure peut définir des machines virtuelles, des routeurs, réseaux,
firewalls, load-balancers... Tous les éléments nécessaires a une infrastructure informatique. Ces
infrastructures deviennent reproductibles facilement, versionnable (par exemple avec Git),
documentables, re-utilisables...

INFRASTRUCTURE

AS CODE (IAC)
% 0 ? >

DEVELOPERS APP CODE SOURCE CONTROL PIPELINE

DEVELOPMENT

|
t

STAGE

PRODUCTION

INFRASTRUCTURE CODE
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Outils d’automatisation — Terraform “Ytrafom

Terraform est un outil d’laC développé par HashiCorp, et qui se connecte aux APls de différents
cloud providers pour déployer une infrastructure.

Terraform a la capacité de créer des routeurs, des machines virtuelles, de les connecter
ensemble, de créer des réseaux, des switchs virtuels...

Le développeur doit coder son infrastructure, puis la déployer avec Terraform avec une
commande. De la méme maniere, il peut la mettre a jour et la supprimer entierement avec une

seule commande.

Init == Plan Apply == Destroy

o 4
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Outils d’automatisation — Ansible @

ANSIBLE

Ansible est un outil qui permet de configurer a distance des machines. Il utilise le protocole SSH
pour se connecter aux machines et est base sur le langage de programmation Python.

Ansible utilise une architecture simple, avec 2 entités : Cluster of servers
1. Le noeud Ansible Controller.

2. Les noeuds a configurer.

Ansible controle
node

Ansible doit étre installé uniquement sur

SSH connection

la machine de contrdle, et doit avoir

acces aux machines par SSH pour

les configurer.

ANSIBLE
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Outils d’automatisation — Ryu
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Ryu est un framework de contréleur SDN OpenFlow qui permet de configurer des switchs et
equipements réseaux a distance, de maniere automatisee.

Le développeur code en Python la maniere dont les switchs et routeurs doivent se comporter, en
fonction des flux qui les traversent.

if packet.ip dst == "10.2.0.0/24" # If IP destination is on 10.2.0.0/24 network
action = outputPacket (routerPort.2) # Tell router to output packet on port 2
sendResponseToRouter (action)

Une fois que le code est développé, les équipements réeseaux peuvent étre configurés de 3
manieres (réactive, pro-active ou hybride).
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