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Objectifs

(&j

» Connaitre le but du NAT, ses avantages et ses inconvénients.
« Comprendre le concept d’adressage privé et public.
« Comprendre les différents types de NAT et le PAT.
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Le NAT (Network Address Translation) est un protocole applicatif qui permet de faire de la
translation d’adresses IP entre 2 réseaux.

Il est le plus souvent implémenté dans le routeur qui fait la frontiere entre les 2 réseaux
concernés. La translation peut étre statique (1:1) ou dynamique (1:n, avec temporisateur).

L'idée est de permettre aux adresses privées, non routables, d’accéder a Internet. On transforme
donc les adresses privées en adresses publiques qui sont routables.

Inside Network Outside ANetwork

Adresses locales (= réutilisables)

Adresses privées, non-enregistrées, de Adresseg glf)bales
quelqu'un d'autre, ... (= enregistrées)
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Motivations

Le NAT possede plusieurs avantages qui en font un élément presque incontournable dans les
réeseaux modernes :

e Sécurité : les adresses internes et la maniere dont les équipements privés sont adressés sont
cachées.

* Economie d’adresses IP : plusieurs adresses IPv4 privées (réutilisables) peuvent étre translatées en
une seule adresse IPv4 publigue.

Le NAT permet a un réseau d’accéder a Internet sans devoir enregistrer toutes les adresses de
sous-reseaux aupres d'un ISP.

Il permet également de connecter 2 réseaux qui possedent un adressage prive identique.

Finalement, il permet aussi de garder un groupe d’adresses apres un changement de fournisseur
d’acceés a Internet (ISP / FAl).
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NAT statique

192.168.0.10 Pool d’adresses public :
160.98.30.10
160.98.30.11

,,/"/ \’/_\—\I
— Internet \

| g /

‘\\\ ;”.I
""'—"\.._______/'-—— —
Routeur NAT

192.168.0.20 192.168.0.30

Inside (private) Outside (public)

192.168.0.10 160.98.30.10 (fixed)
192.168.0.20 160.98.30.11 (fixed)
192.168.0.30 -
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NAT dynamique

192.168.0.10 Pool d’adresses public :
160.98.30.10
160.98.30.11

,,/"/ \’/_\—\I
— Internet \

| g /

‘\\\ ;”.I
""'—"\.._______/'-—— —
Routeur NAT

192.168.0.20 192.168.0.30

Inside (private) Outside (public)

192.168.0.10 160.98.30.10 (fixed) 100
192.168.0.20 160.98.30.11 (fixed) 50
192.168.0.30 - -
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PAT (Port Address Translation)

192.168.0.10 Pool d’adresses public :

E 160.98.30.10
(—— — TN
‘ —;5 Internet A
\ :

A
| _

""_"\.._____d/"'— —“/
Routeur NAT

192.168.0.20 192.168.0.30

Inside (private) Outside (public)

192.168.0.10:1030 160.98.30.10:1030
192.168.0.20:1050 160.98.30.10:1050
192.168.0.30:1030 160.98.30.10:1024
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