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Objectifs

hﬁ

» Connaitre la différence entre un service avec et sans connexion.

» Connaitre I'objectif, les cas d’'usages et les limitations des protocoles TCP et UDP.
» Connaitre I'établissement et la fermeture d’'une session TCP.

» Connaitre les notions de « well-known port » et de socket.

« Connaitre le principe d’architecture client / serveur.
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Couche 4 du modele OSI

hﬁ

La couche « Transport » du modéle OSI sert a fournir un mode de
communication de bout en bout pour les programmes applicatifs.

2 protocoles sont principalement utilisés : TCP et UDP.

On peut considérer que la couche 4 construit un « tunnel virtuel »
entre 2 applications qui souhaitent communiquer. Les extrémités de
ce tunnel s’appellent des sockets.

Modele OSI

Hes so
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Encapsulation — Rappel

'3

7 Application

6 Présentation

5 Session
4 Transport
3 Réseau

2 Liaison de données

1 Physique

Dénomination

Donnée

Segment
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Protocoles TCP et UDP

Les protocoles TCP et UDP opérent a la couche 4 du modéle OSI. On dit que ce sont des
protocoles de transport. Leur objectif est d’assurer un transfert des données de bout en bout
(d’application a d’application).

En guise de comparaison, le protocole IP s’occupe de transférer des paquets d’'un héte a un autre.

Les protocoles de couche 4 font la distinction entre les différentes applications sur un seul héte
grace aux ports.



Ports

Il est nécessaire d’utiliser un systéme d’adressage de couche 4 pour identifier les processus qui
communiquent. Pour cela, on utilise la notion de ports.

Un port est un numéro codé sur 16 bits permettant de distinguer les différentes applications sur
une machine. Le couple @IP:port (socket) identifie de maniere unique une application sur une
machine.

On peut ainsi avoir plusieurs processus du méme type qui sont exécutes sur la méme machine et
les différencier grace a leur port.

Comme il y a 2 protocoles, on distingue 2 types de ports : les ports TCP et les ports UDP.

\ Haute école d’ingénierie et d’architecture Fribourg HeS
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Ports (2)

Les ports 0 a 1023 sont les well-known ports. lls sont réservés et associés a des applications
particulieres.

Quelques exemples de ports connus :
* 80/tcp : HTTP
* 443 /tcp : HTTPS
* 53/udp : DNS

Les ports sont attribués par le systeme d'exploitation de chaque machine.

H es-So
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Structure client / serveur

La plupart des requétes sur Internet s’effectue sur le modele client / serveur (C/S). Le principe est
simple : un client initie une requéte vers un serveur, puis recoit la réponse de ce dernier.

C’est par exemple 'architecture utilisée dans le cadre des protocoles DHCP, DNS, HTTP...
* DHCP : le client demande au serveur de lui attribuer une adresse IP.
* DNS : |le client demande au serveur |'adresse IP liée au nom de domaine « heia-fr.ch ».
* HTTP : le client demande au serveur de lui envoyer le contenu de la page web « rts.ch/index.html ».

Il arrive souvent que le client initie la connexion avec un port source aléatoire, tandis que le port
de destination peut appartenir aux well-known ports. Exemple :
* Unclient initie une requéte HTTP vers un serveur web. L'OS du client choisit un port disponible, par
exemple 59671, et il sait que le serveur est prét a accepter une connexion sur le port 80.
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Vision globale

systéme terminal  systéme intermédiaire systéme terminal
(routeur)

transport

réseau

liaison de données

physique

0 .adressedelacom:he -adressedelaooucheréseau
£ transport (p.ex. port) (p-ex. adresse IP)
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Connectionless / Connection oriented

Les échanges de couche 4 peuvent étre réalisés de 2 manieres :

1.  Sans connexion (connectionless)
 Envoi de datagrammes individuels
* Service sans garantie contre

. Les pertes de donnée
. Les duplications
. Les pertes de séquences

2. Qrienté connexion (connection oriented)
 Etablissement d’'une connexion avant le transfert des données
* Livraison correcte des données avec séquence des données garantie par le protocole

Hes
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Protocole UDP

Le protocole UDP (User Datagram Protocol) est le plus simple des 2 protocoles. |l fournit un
service minimal.

Il propose un mode de communication bout en bout pour les programmes mais il est non fiabilisé
et non connecte.

Il N’y a aucune « prise de contact » avec la machine distante avant d’envoyer les données. De
plus, il N’y a aucune garantie que les données soient correctement acheminées. Les données sont
appelées des datagrammes UDP, et ils sont tous indépendants les uns des autres.
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Protocole UDP (2)

Hes so

Lorsque I'on envoie des données avec UDP, on ne peut pas savoir si elles ont été correctement

recues.

Si plusieurs envois successifs sont faits vers le méme destinataire, il est possible gu’ils soient
recus dans un ordre différent de celui d'envoi. UDP ne remet pas en ordre les datagrammes.

UDP est plus rapide que TCP, mais beaucoup moins fiable.

0

16

32

N° port source

N° port destination

Longueur datagramme

Checksum

Données transportées par UDP (longueur variable)
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Protocole UDP (3)

UDP est le protocole trés utilisé pour les applications temps réel (VolP, vidéo-conférence...). Dans
ce cas, on préféere souvent perdre un datagramme plutdét que d’attendre sa retransmission.

Exemple d’'un échange UDP (requéte et reponse DNS) :

160.98.116.180
160.98.2.110

I
tandard query Oxab49 A nnedscnlprd.id

h——

52945 ! 53

— K~

tandard query response Oxab49 A on...

52945 53

H es-So
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Protocole TCP
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Le protocole TCP (Transmission Control Protocol) est le deuxieme protocole de couche 4. |l offre
un service de communication de bout en bout pour les processus applicatifs.

Les communications TCP sont :
* Connectées : avant I'envoi des données, on prend contact avec I'extrémité distante.

* Fiabilisées : il y a un mécanisme d’acquittement qui permet d’acquitter tous les octets recus. Si un
octet (respectivement un segment TCP) a été mal recu, on peut demander a le renvoyer.

Les étapes d’'une connexion TCP sont :
1. Etablissement de la connexion.
2. Transfert des données.
3. Libération de la connexion.
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Protocole TCP (2)

12

16 20 24 28

32

N° port source

N° port destination

N° de séquence (SYN)

N° d'acquittement (ACK)

Offset

Réservé

Flags

Taille de la fenétre

Checksum

Pointeur urgent

Options et bourrage (longueur variable)

Données transportées par TCP (longueur variable)

Hes s
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Protocole TCP (3)

TCP étant un protocole connecté, il est nécessaire d’établir une connexion avec le destinataire
avant d’envoyer des données. Cet échange s’appelle le three-way handshake.

I. Connection request

SYN=1, ACK=

54628, ACKNUM=0

.. ACKNUM
/incrémenté de 1

ACKNUM

_ CKNUM=54629 | _ .
SyN=1, ACK=1, SEQNUM‘42318' A \ II. Connection confirm
incrémenté de 1 ¢ ;

N SYN=0, ACK=1
- 1 d 5 SEQNU =
Ill. Connection established : W= 54629, ACKNUM-< 42319
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Apres avoir transféré les données, la connexion TCP doit étre terminée proprement. Cet échange
s’appelle le four-way handshake.

e

End ooty No data, FIN=1 =
.  ACK=0, SEQNUM= 81472, ACKNUM=
=53115 inrémen
...... -, incrémenté de 1

‘ mémesiiln'ya
ACKNUM=81473 pas de données

ACK=1, SEQNUM=53‘\ 15

F =0

No data, IN=0,
F =1 = | A =814

5 NO a ¥ I

[dem N

"y (6} datal F’N=O AC
rACK=1, 5 ”
Acknow- EQNUM= 81473, ACKNUM=531 {
ledgement g
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TCP est trés utilisé dans de nombreux protocoles, lorsque la fiabilité de la transmission des
données doit étre assuree.

Exemple d’'un échange complet TCP :

160.98.116.83 160.98.116.83
160.98.117.102 160.98.117.102

I65248 — 9999 [ACK] Seq=1 Ack=1 Win=64.i|

I
#{ 9999

| _ _ |
}‘9999 — 65248 [PSH, ACK] Seq=1 Ack=18 ... | 9999

65248 9999

65248

!65248 9999 [PSH, ACK] Seq=1 Ack=1 Wi

65248

65248 I65248 — 9999 [ACK] Seq=18 Ack=17 Win:'i| 9999

65248 :65248 — 9999 [ACK] Seq=19 Ack=18 Win:'il 9999
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Protocole TCP (6)

Les fonctionnalités résumées de TCP sont les suivantes :

Transfert de données ordonné

* Le destinataire remet les données en séquence
Retransmission de paquets perdus

* Retransmission des données non acquittés d’apres un timeout
Détection d’erreurs

* Checksum
Controle de flux

» Adaptation de la vitesse d’émission des données par rapport a la vitesse de réception du
destinataire

* Exemple : Sliding Window
Controle de congestion
* Evite la saturation et le ralentissement du réseau
* Exemples : Slow Start, Congestion Avoidance, Fast Retransmit et Fast Recovery

Hes
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Comparaison

Les protocoles sans connexion comme UDP fournissent un service plus rapide que TCP mais
moins fiable. C’est idéal pour les applications ou la rapidité (temps réel) est plus importante.

- VolP, conférence, etc.

Pour des transferts de données, il est préferable d’utiliser un mode de transmission sir avec le
protocole TCP.

Quelques exemples d’utilisation :
* TCP: HTTP, FTP, SMTP...

* UDP : streaming, DNS, SNMP...

Hes )
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Références

* Ancien cours « Téléinformatique » (G. Waeber, S. Paccard, Q. Vaucher, N. Wirth).
 Technologies de I'Internet avanceé (Eric Chotin, IUT Annecy).
* Ancien cours « Téléinformatique » (M. Roch-Neirey).
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